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 ملخص

ولاتز  دلا  تخد مه لافىلاجم علالا(  اترات) تطورلا  ه ئللافىلاش  ةلا  م  وم تلا  دو  ةلا  ىلا  رغملامنلا 

تأم نلاتط  ق تلا،لا  نلا  تر  زلا  ىلاتأم نلاش  ةلات  دللا  م  وم تلاولاتأم نلا اظمةلا  تشغ للا،لافما  ىلا     ةلا

لا مث  ةلافتحلاثغرةلا  ىلا  ش  ةلا  د مجردلا مللاموقعلا  ىلاش  ةلا  اتراتلا،لاف  و بلا م  ةلافىلاغ  ةلا  ص و ةلا

لا   صوللا  ىلام لات و هلامنلاممت   تلا(TOEلا)لا  ىلا  قر صاةلا  دخوللا  ىلا جهزته   هل  د خ  ةلا

ق مةلا،لا  ثلا اهلا ملا أخذلاتأم نلاتط  ق تلا  و بلا ا  ةلاخ صةلا  لا  دلا  د ثلا    دىلا شرلامنلام  وم ت ةلا

.لا2001  تمرلا  ملا

:لات  وللاهذهلا  ر   ةلا  ج دلا   للا   ضلا  م وق تلا لأما ةلا إ تم ده لا  ى

 ت   بلا  م    رلا  ق    ةلا  مخت فةلا  تأم نلالإ تخد ملا  ده لا وضعلام    رلا جر ءلا خت  ر تلا  

 .  تأم نلا

 لا.  تخد ملا  م    رلا  ق    ةلا  مللاطر قةلا  تأم نلا   تق  ملا  م   دلا تق  ملا هد فلاتأم نلاتط  قلا  و ب

 فهملا  ج دلالأدو تلا  تأم نلا  م تخدمةلافىلا ختر قلا  ثغر تلاولا   دةلاترت  ه لافىلامصفوفةلا  دو تلا  

 .لأ تخد مه لا طر قةلا تق  ملا  خطورةلا  م رضلا ه لا  اظ م

 تخد ملاشجرةلا  ثغر تلا ز  دةلادقةلا جر ءلا  تأم ن  . 

 تخدملا  طر قةلا     قةلا ف صلاتاف ذلاطر قةلا دو تلا  تأم نلا  مخت فة  . 

تر زلاهذهلا  ر   ةلا  ىلا خت  ر تلاتط  قلا  و بلافىلامر  ةلا  تجر بلافىلادورةلاتطو رلا   رمج  تلا

(SDLC)لالا  م   د  تق  م تط  ق تلا  و بلا   ختد ملاطر قةلالا(Security Assessment)لا ولاوفقةلا  تق  ملا

(Posture Assessment).طر قةلا لأمثللا ت د دلالات تمدلاهذهلا  طر قةلا  ىلا خت  ر تلا  ختر قلاولاهىلا  

ت دلا.لا  ثغر تلا لأما ةلا  موجودةلافىلا  هدفلا  مر دلا خت  رهلا  غ رلام روفةلا   تخد ملاتقا  تلا  قر صاةلا  مخت فة

طر قةلا خت  ر تلا  ختر قلا  مقتر ةلات د لًالا دمجلا  نلا  خت  رلا   ق  ملاولاطر قةلا خت  ر تلا  تأم نلا  مفتو ةلا
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:لالاولاهىلا  طر قةلا  ق    ةلا خت  ر تلا لإاتراتلا،لاولاتت ونلامنلا ر  ةلامر  للاهىلا(OSSTMM)   ودلا

.لا لإ تش فلاولا  ت د دلاولامط  قةلا  ثغر تلاولا لإختر ق

تض فلا  طر قةلا  مقتر ةلا خت  ر تلا  ختر قلا دةلامر  للا طر قةلا خت  ر تلا  تأم نلا  مفتو ةلا ت د  ه لا

لا  ذىلا  دلافىلاغ  ةلا لإهم ةلاولا  تر  زلا  ىلا هد فلا  تأم نلاولا(Scope) إقتر حلامر  ةلا    زلا  مر دلاتأم اهلا

ق  دةلا  خت  رلا،لا  ثلا أاهلا وجودهلا ج للا  تأم نلافىلاغ  ةلا  ت د دلاولا    دلا  ىلا  مش ر ةلافىلا  تخد ملا

  م  وم تلا،لا م لا اهلا    دلا  مؤ   تلا  ىلاتط  قلا فضللالا  طرقلاولاتق  ملاطر ـقةلا  تـ د ـدلاولا   تج  ةلا

.لالا م  و تلا  ختر قلا ماعلا دوثه 

 م لا اهلا  ض فةلامر  ةلا  ت   للاولا  تخط طلاوترت بلاجم علا  م  وم تلا نلا  هدفلا  مر دلاتأم اهلا ر ملا

 م لاتض فلا  طر قةلا  م د ةلات ر ر ةلا   م  ةلا ت د دلا  ثغر تلا  ما ةلا  موجودةلافىلا.لا  طر قةلا تاف ذلا  تأم ن

.لا  هدفلا  مر دلاتأم اهلا تق  للا  تم   ةلا  ختر قلا  لإض فةلا  ىلا ض فةلامز دلامنلا   م  ة

 خت  رلا  اظ ملا طر قةلا  تق  ملا  م   دلا ه لا   د دلامنلا  م وق تلاتشتمللا  ىلا  تم ده لا  ىلاخ رةلافر قلا

 لإخت  رلا ذ لاف وجدلا   د دلامنلاطر قلا  تق  ملا  مخت فةلاولا   د دلامنلا دو تلا لإختر قلامم لا ج للا م  ةلا لإختر قلا

فىلاغ  ةلا  ص و ةلاولاتشمللاجم علا  ثغر تلا لأما ةلافىلا  ظةلام  اةلا   هدفلا  مر دلاتأم اهلامم لا ق للادقةلا جر ءلا

 م لا   اىلامنلا نلازمنلا خت  رلا ز دلاولا  ت جلا  ىلا خت  ره لافىلاماظومةلاوهم ةلاق للاتجر  ه لا  ىلا.لا لأخت  ر

اظ ملاف  ىلا،لا م لا اهلا لا وجدلاطر قةلام ددةلالإجر ءلا لإخت  رلاغ رلام ددةلا لآو و  تلا،لا م لا نلام    رلا

.لا لأخت  رلاتخت فلامنلاماظومةلا  ىلا خرىلا إختلافلا هد فلا  تأم ن

تملات د للاهذهلا       تلا   تخد ملامفصوفةلا  دو تلا  مقتر ةلاولا  تىلاقدلاتملا قتر  ه لا  ىلاات ئجلا  م حلا

لا د ةلا ختر قلالاولامفصوفةلا  دو تلا   رةلا نلاق  دةلا   ا تلا2000 دو تلا  ختر قلا  مخت فةلاولا  تىلاتج وزتلا

مر  ةلا خت  رلا  ختر قلاولا مودلا  ملا  د ةلاولا مودلاخص ئصه لاولا:لاتت ونلامنلاجدوللا هلاخم ةلا  مدةلاهى
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  مللا  ت   ةلا  ما   ةلا ه لاولا مودلااظ ملا  تشغ للا  مر دلا خت  رهلاولالا(URL) مودلاوجوده لا  ىلا  اتراتلا

.لاتاف ذلا  د ةلامنلا   ه

تض فلامفصوفةلا  دو تلا   د دلامنلا  مز   لا خت  ر تلا  تق  ملا  م   دلاماه لاتمثللاق  دةلا  دو تلا  مرت ةلا

ط قً لا مر  للا  ختر قلا  مخت فةلا،لات دلا مث  ةلا  مخزنلا جم علا دو تلا  خت  رلامم لا  هللا  ىلا  ق ئملا  م  ةلا

  خت  رلاولا دملا  تم دلا   م  ةلا  ىلاخ رةلا  ق ئملا   خت  رلاوتق للا  زمنلا  لازملا خت  رلا  دو تلا م لاتم نلا

.لامنلا جر ءلاافسلا  خت  رلا   تخد ملا دةلا دو تلامم لا ق للامنلا  تم   ةلا  ختر ق تلا  م تق   ة

ولا   رغملامنلاتغ بلاق  دةلا   ا تلا لأدو تلا  ىلا  ضلا       تلا  لا اهلاتوجدلا     تلا ملا تملا  غ بلا   ه لا

 Attack)مثللا و و  تلا   دءلافىلا جر ءلا  خت  ر تلاولا   و ةلافىلام   جته لا،لافتملا  تخد ملاشجرةلا  هجوملا

Tree)لا،لاولا  ذىلا  ت رلاطر قةلاتق  د ةلار  ض ةلالإ ج دلاطرقلا ختر قلا  هدفلا  مر دلاتأم اهلافهىلاطر قةلاهرم ةلا

ت هللا م  ةلا  ت رفلا  ىلا  ف ةلا لإختر قلاولات هللا م  ةلاتر  طلا  م  وم تلا  ىلامم لا    دلالا(شجر ة)

لامو فقةلا  ىلا  اظ ملامتخذىلا  قر رلافىلا  تق   ملا   تأم نلاولا    دلا  ىلا جر ءلا  خت  ر تلا طر قةلادق قةلاولامرت ة

.لاISO/IEC 27005  ق   ىلا

:لالاةلا  و بلاهىلا   ت  ىت اق ملاهذ لا    ثلا  ىلاس

لا  مةلا صورةلاضرع  تلا    بلا  ث اىمقدمةلا  مةلا نلا  هدفلامنلا جر ءلاهذ لا    ثلا،لا:لا    بلا  ول

لا  ت رضلااظرةلا  مةلا نلاتقا  تلا ثلا،لا    بلا  ث       تلاتط  ق تلا  و بلاولا  ضلا  مش  للا لأما ة

لا،لا   تفص للاطر قةلا خت  ر تلا لإختر قلا  مقتر ةلا  ت رضلا  ر  علا،لاولا    بلا خت  ر تلاتق  ملا  تأم نلا  مخت فة

لاولا ئجلاولا  توص  تـهرلا  اتـظيلا  خ مسلا  تط  قلا   م ىلا  طر قةلا  مقتر ةلاولا  ام لا    بلا    دس  ام لا    بلا

لا.خطةلا   مللا  م تق   ة


