
 

  :عربىملخص ال

  

وذلك من خلال  ،Tag وبين   Readerإلى تأمين قناة إتصال بين  ھذا البحثھدف ي

  .هستخدام الأمثل لتقنية من تقنيات التعرف الموجى لتحديد الھويلإا

  

 الموجى ھى أحد تقنيات التعرف )RFID( تقنية التعريف الموجى لتحديد الھويةولأن 

 ،الأشياء و تحديد لھويةأالتعرف فيھا  يتمالتى و ، هالھوي تحديدلل مستقبتكنولوجيا ال إحدى كما أنھا

ى تال الأشياءعلى   tagـال وضع العملية هفى ھذ ى يتمتال، و ديوموجات الراتردد  و tagباستخدام 

 ، التى من نفس النوع الأشياءبين  تمييزاليضا فى أوتستخدم  ، ھا وتحديد ھويتھايراد التعرف علي

ضافتھا إالتى يصعب  الأشياءعن  المعلومات الأخرى بعض على عرفتال إمكانية الى بالإضافة

التى تسمح بتخزين   tagـال المتاحة فىالتخزين  لى كبر ذاكرةإالباركود ويرجع ذلك نظام فى 

رقم   tagلكل مميزات المتاحة إيضا الومن  ، تھاالمراد تحديد ھوي الأشياءعن  أكثر معلومات

  .من نفس النوع عن بعضھا البعض الأشياء يزييتم عن طريقة تم لذىفريد لا يتكرر وا

  

تحل سوف واحدة من التكنولوجيات التى  )RFID( تقنية التعريف الموجى لتحديد الھوية

و تقدم  الحاضر ، تالباركود التي يتم استخدامھا على نطاق واسع في الوق ايتكنولوجمحل 

تحديد  نظمةأمميزات عديدة قد نفتقدھا فى  )RFID(ة الموجى لتحديد الھوي ريفالتع تكنولوجيا

 Tagالتى يحملھا بعض الثغرات الأمنية فى حماية البيانات  لايزال ھناك  لكنو ، الھوية الأخرى

قبال ستلإرسال و الإقنوات الإتصال فى عملية اليتم تأمين  عتبارلإأن تؤخذ فى عين او التى يجب 

أسعار و أنواع  أساسعلى نظمة التعرف الموجى أف يتصنيتم و،  reader ـأو ال Tagـ من قبل ال

فى  إستخدمھاب التى سوف يسمح البروتكولات يضاأوستخدامھا إالتى سوف يتم  رةالمتوف tags ـال

على بروتوكولات  الرسالة هفى ھذ زيركوتم الت ،Tagوبين   Readerلإتصال بينعملية ا

ھونغ (العالم  و قد صنف ، منخفضة التكاليف tagع  فى أنواالتي تستخدم  خفيفة الوزن التوثيق

الذى تم  )SASI(قترح بروتوكول إو ، تصنيفاتأربع  إلىخفيفة الوزن  تبروتوكولالا )يو شين

فى  يينقوالمان الأو التوثيقوفر ي هأن بروتوكولال ومن صفات ھذا بع ،الرا التصنيفبتصنيفه 

  .تصال بينھما لإخلال تأمين قنوات ا من Tag ـو ال  readerـتصال بين اللإا عملية

  

  



 

كما  فى البحث التوصل إليھاالتى تم و النتائج  تحليلات والأعمال و المقترحاتالسوف يتم عرض 

  :يلى 

 بروتوكولال الخصوص  وعلى وجه ت خفيفة الوزنبروتوكولاودراسة  تحليل تم : أولا

 )ھونغ يو شين(الذى تم تقديمة من جانب العالم  )SASI( يينقوالوالأمان  التوثيق به فراوتيالذى 

ھونغ يو (العالم  طلاب جانب قدمت منالتى وبھذا البروتوكول  المخاطرالتى تحيطتم دراسة و

دى ھذا إلى ؤفي ، غير متزامنين  tagـو ال reader ـتجعل ال تخترق قناة الاتصال و التىو )شين

المخاطر على  ھذه ختبارإو العملى تطبيقال، وب  tagـو ال reader ـتصال بين الإمكانية الإعدم 

و  reader ـتصال بين اللإختراق وقطع الإللتأكد من صحتھا فى عملية ا )SASI(ل البروتوكو

  .)SASI(لبروتوكول  ختراقھاإ نجحت فى حيث ، وجعلھم غير متزامنين  tagـال

  

 التوثيق بروتوكولب حيطالمخاطر التى ت من أجل منع المقترحات بعض تقديمتم  : الثانية

 reader ـتجعل ال والتى عليهمخاطر وجود بعض الوالتى تم التأكد من  )SASI( القويينوالأمان 

 reader ـبين ال عملية التوثيق  تم فىتالتى التعديلات  بعض طبيقم توت ، غير متزامنين  tagـو ال

ختراقات التى تم تقديمھا من قبل لإمن انھا تمنع المخاطر و ا صحتھا لإثبات عمليا Tag ـوبين ال

دون أي تأثير من ھذه   tagـ و ال reader ـالبين التواصل  حيث تم )ھونغ يو شين( طلاب العالم

  .الھجمات

  

 تعديلاتقبل أى  Tag ـال وبين  Readerـال تصال بينالإتأمين حساب تكلفة  تم :أخيرا

قد أظھرت النتائج أن ھناك فھا مقارنة بينالب و بعد التعديلات المقترحةو )SASI(على بروتوكول 

ق المقبول الزيادة فى النطا هولكن لا تزال ھذفى بعض التعديلات الإتصال زيادة طفيفة فى تكلفة 

كل التعديلات التى ولكن و ھناك تعديلات بنفس التكلفة ، Tag ـفى ال هرمن سعة التخزين المتوف

 readerـ بين ال تصاللإتأمين قناة اان فى عملية توفر درجة أعلى من الأمتمت على البروتوكول 

  .من كسر التزامن بينھما لھا هعرضتالم يدات و المخاطروتمنع التھد Tagـ وال

عملية التي تستخدم في  tagو الـ  readerالـ  بين المتبادله الرسائل عمليةوبالنسبة الى 

 من ترحه وفى البعض الأخربعض التعديلات المق لا تزال ھي نفسھا فيتضح أنھا إالتوثيق 

 لمقارنهاب tagو الـ  readerالـ  عدد الرسائل المتبادله بين زيادة طفيفة في وجدتت تعديلاال

  قبل أى تعديلات عليه. )SASI(بروتوكول ب


